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Etela-Pohjanmaan sairaanhoitopiirin tietoturva- ja tietosuojapolitiikka

Tama tietoturva- ja tietosuojapolitiikka on hyvaksytty Eteld-Pohjanmaan sai-
raanhoitopiirin yhtymadhallituksessa 21.2.2011 - Eteld-Pohjanmaan sairaanhoi-
topiirin kuntayhtyman (myéhemmin sairaanhoitopiiri) yleiseksi tietoturva- ja
tietosuojapolitiikaksi.

1 Johdanto

Tietojenkasittely tukee sairaanhoitopiirin palvelujen tuottamista. Tietoaineis-
tot sisdltavat potilaisiin, tyontekijoihin ja toimintaan liittyvaa tietoa, joka on
lainsdaddanndn perusteella suojattava. Tietojenkasittelyn on oltava mahdolli-
simman tehokasta, virheetonta ja varmaa. Tietojenkasittelyyn liittyy aina in-
himillisenad toimintana riskeja, joita minimoidaan mm. ohjeistuksilla, teknisilla
ratkaisuilla ja koulutuksella. Vain pieni osa tietoturvariskeista pystytdan valt-
tamaan teknisilla ratkaisuilla. Tarkeinta on jokaisen meistd padivittdin tietoja
kdsitellessamme tekemat ratkaisut ja toimenpiteet.

Tietoturva- ja tietosuojapolitiikka madrittelee ne periaatteet, vastuut, toimin-
tatavat sekd seurannan ja valvonnan, joita sairaanhoitopiirissa noudatetaan
tietoturvan toteuttamisessa ja kehittamisessd. Tietoturva- ja tietosuojapoli-
tiilkkaa tdaydentavat hallinnollinen tietoturvasuunnitelma ja koko henkildkun-
nalle annetut ohjeet.

Sairaanhoitopiirin henkilokunnan ja sen luottamushenkiléiden seka ulkopuo-
listen terveydenhuollon toimijoiden, toimittajien ja muiden ulkopuolisten ta-
hojen tulee sitoutua noudattamaan tata tietoturva- ja tietosuojapolitiikkaa,
kansallisia normeja seka ohjeita. Tama ehto koskee osapuolia, joiden tehtavat
edellyttavat padsya sairaanhoitopiirin tietojarjestelmiin ja tietoaineistoihin.

2 Tietoturva

Tietoturva tarkoittaa tietojen kdsittelyn ja arkistoinnin turvaamista. Tietoturva
rakentuu tiedon luottamuksellisuudesta, eheydesta, saatavuudesta, kaytetta-
vyydesta ja kiistamattomyydestd sekad tietojen kasittelyn valvonnasta. Tieto-
turvan hallintaan liittyvat tietoturvaorganisaatio, tietojen kasittelijoiden toi-
mintatavat, tietojen turvaamisen menetelmat, vdlineet ja toimenpiteet, tychon
osoitetut resurssit seka valineiston ja tilojen tietoturvaominaisuudet.

Hyvaksytyn tietoturvapolitilikan mukainen tietoturva tulee sisallyttda luonnol-
lisena osana kaikkeen toimintaan. Tietoturvan kehittdminen ja yllapito seka
sen seuranta ovat osa sairaanhoitopiirin yleista turvallisuustoimintaa, riskien
hallintaa ja sisdistd valvontaa.

Tietoturvatyd on tietoturvan saavuttamiseksi tehtdvien toimenpiteiden suun-
nittelua ja toteuttamista. Tietoturvatyon padmaara on turvata sairaanhoitopii-
rin toiminnalle tarkeiden tietojdrjestelmien ja tietoverkkojen keskeytymaton
toiminta, estda tietojen ja tietojdrjestelmien joutuminen ulkopuolisille seka
estda niiden valtuudeton kaytto, tahaton tai tahallinen tiedon tuhoutuminen
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tai vadristyminen sekda minimoida aiheutuvat ongelmat. Normaaliajan toimin-
nan tietojenkdsittelyn turvaamisen lisdksi varaudutaan toiminnan keskeytta-
viin uhkatilanteisiin ja niistd toipumiseen.

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan
henkil6tietojen ja muiden henkilén luottamuksellisten tai arkaluonteisten tie-
tojen suojaamista.

Lainsdaadanto suojaa henkilotietoja usein tarkemmin kuin organisaation kay-
tossd olevia muita luottamuksellisia tietoja. Tietosuojalainsadadanto edellyttaa,
ettd henkilotietojen kasittely on turvattava ja henkilotiedot on suojattava
asiattomalta kasittelyltd. Henkilotietojen oikeellisuus on varmistettava, ne on
pidettava salassa ulkopuolisilta, niitd ei saa tuhota tai kasitella asiattomasti ja
niiden on oltava tarpeen mukaan kaytettavissa. Tietosuojalainsaadanndssa
saddetdan lisdksi monista oikeuksista, joita henkil6lld on omiin tietoihinsa.
Terveydenhuollon ammattihenkilokunnan toimintaa ohjaavat lain- ja maardys-
ten mukaiset velvollisuudet ja oikeudet seka ndiden lisdksi ammattietiikka,
johon sisaltyy vastuu hyvdsta toimintatavasta ja velvollisuus tietojen salassa-
pidosta ja vaitiolosta.

Potilastietojdrjestelmdsta saa hakea tydtehtdvien hoitamiseksi hoidettavan po-
tilaan tietoja ainoastaan tarvittavassa laajuudessa. Potilaalta ei tarvitse erik-
seen pyytda suostumusta toisessa Eteld-Pohjanmaan sairaanhoitopiirin julki-
sen terveydenhuollon toimintayksikdssa laadittujen potilasasiakirjojen kayt-
toon. Potilas voi halutessaan kieltdaa yksikoiden valisen tietojen luovutuksen
osittain tai kokonaan.

Yksityisilta tai Eteld-Pohjanmaan sairaanhoitopiirin alueen ulkopuoliselta jul-
kiselta toimintayksikolta pyydettyihin ja annettuihin potilastietoihin tarvitaan
potilaan kirjallinen suostumus.

Potilaan tajuttomuustila vaikeassa loukkaantumisessa, potilaan vajaakykyi-
syys paattaa itse asiasta, oikeusviranomaisen maaraama pakkokeino tai hal-
linnollinen peruste terveydenhuollon yksikon sisalla oikeuttaa terveydenhuol-
lon yksikon kasittelemadn potilaan tietoja.

Potilasta koskevien tietojen kdyton asianmukaisuuden varmistamiseksi suori-
tetaan lain vaatimaa valvontaa.

t

Tietoturvallisuus on koko sairaanhoitopiirin yhteinen asia. Tietoturvallisuu-
desta vastaa sairaanhoitopiirin hallitus ja sitd johtaa sairaanhoitopiirin joh-
taja. Sairaanhoitopiirin hallitus paattaa sairaanhoitopiirin kokonaisturvalli-
suuden eri osa-alueiden kehittamistoiminnan tavoitteista, organisoinnista, re-
sursseista ja toimintavaltuuksista seka nimeaa tietoturvavastaavan ja tie-
tosuojavastaavan. Potilastietojen tietoturvasta vastaa johtajaylilaakari.

Tietoturvavastaava vastaa osaltaan sairaanhoitopiirin tietoturvatyon koko-
naisuudesta johdolta saamiensa resurssien ja toimintavaltuuksien puitteissa.

Hyvaksyja yhtymahallitus 21.2.2011 Etelda-Pohjanmaan sairaanhoitopiirin

Laatija lakimies
Sijainti intra ja www

tietoturva- ja tietosuojapolitiikka
2042-2011-0



T Etela-Pohjanmaan
sairaanhoitopiiri

3(4)

Tietoturvavastaava vastaa sairaanhoitopiirin tietoturvallisuustason maaritta-
misestd, arvioinnista ja raportoinnista seka muusta hallinnollisesta tietotur-
vasta. Han vastaa hallinnollisen tietoturvasuunnitelman tekemisesta, toteu-
tuksen valvonnasta, tietoturvatietouden edistamisesta.

Sairaanhoitopiirin potilastietoja sisdltavien henkilérekistereiden suojaamises-
ta ja valvonnasta vastaa osaltaan tietosuojavastaava. Tietosuojavastaava
osallistuu suunnittelutoimintaan, ohjeiden valmistelun ja yllapitoon seka tie-
tosuojakoulutuksiin. Tietosuojavastaava tukee henkil6kuntaa ja rekisterdityja
tietosuoja-asioissa sekd seuraa ja valvoo henkilotietojen kasittelya seka suo-
jausmenettelya.

Tietoturva- ja tietosuojavastaavilla on velvollisuus ryhtya toimenpiteisiin ha-
vaittujen tietoturvan heikkouksien korjaamiseksi. Tietoturva- ja tietosuojavas-
taava raportoivat sairaanhoitopiirin hallitukselle kerran vuodessa tietoturva- ja
tietosuojaryhmaa kuultuaan.

Tietoturva- ja tietosuojavastaavien toiminnan tukena on tietoturva- ja tie-
tosuojaryhma, jonka asettaa sairaanhoitopiirin johtoryhma. Tietoturva- ja tie-
tosuojaryhma kasittelee tietoturvan linjaukset ja ohjeet ennen kuin ne esitel-
laan johdolle hyvaksyttavaksi. Ryhmadn kuuluvat ainakin tietoturvavastaava,
tietosuojavastaava, tietohallintojohtaja, henkildstdjohtaja, arkistopaallikko,
turvallisuuspaallikko, ladketieteellinen toiminta-aluejohtaja ja ylihoitaja.

Tietoturvavastaava toimii tietoturva- ja tietosuojaryhman puheenjohtajana ja
tietosuojavastaava varapuheenjohtajana. Ryhman jasenet vastaavat oman vas-
tuualueensa tietoturvaprosessin asioiden valmistelusta. Hoidollisten palvelui-
den osa-alueiden edustajat tuovat eri kaytannon tydn nakemykset tietoturva-
tyohon. Ryhma ottaa tarvittaessa kantaa valmisteltaviin asioihin.

Jokaisella tietojarjestelmalla on omistajayksikko ja padkayttaja. Laajemmilla
jarjestelmilla voi olla myo6s erikseen vastuukayttajia.

Tietoturva- ja tietosuoja-asioiden toteutumisesta, tiedottamisesta ja valvon-
nasta omassa yksikdssaan vastaavat yksikoiden esimiehet.

Jokainen sairaanhoitopiirin tyontekija, tietoja kdsitteleva, tietojarjestelmien
tai tietoverkkojen yllapitdja ja kayttdja on omalta osaltaan vastuussa tietotur-
van toteuttamisesta seka tietoturvaohjeiden noudattamisesta.

Jokaisella sairaanhoitopiirin tydntekijalla on tietosuoja- ja tietoturva-asioihin
liittyva valvontavastuu.

Jokainen henkil6 on velvollinen raportoimaan mahdolliset vaarinkaytokset tai
niiden uhat. Potilastietoihin liittyvat asiat raportoidaan johtajayliladakarille
ja/tai tietosuojavastaavalle, henkilostotietoihin liittyvat asiat raportoidaan
henkilostojohtajalle ja tietosuojavastaavalle. Tietoturvavastaavalle raportoi-
daan havaituista tietoturvan puutteesta, tietoturvaan liittyvasta vaarinkaytok-
sestd tai epdilemastaan tietoturvarikkomuksesta.
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5 Tietoturvan toteutus

Tietoturvan toteuttamisen perusta on tama sairaanhoitopiirin hallituksen hy-
vaksyma kirjallinen tietoturva- ja tietosuojapolitiikka, joka annetaan tiedoksi
jokaiselle sairaanhoitopiirin tydntekijdlle, tietojdrjestelmien kayttdjalle ja luot-
tamusmiehelle.

Sairaanhoitopiirin tietoturvaperiaatteet perustuvat kansallisiin, yleisiin ja toi-
mialakohtaisiin tietoturvaa, henkilorekistereitd, hyvaa tiedonhallintatapaa ja
tiedon laatua ohjaaviin ja velvoittaviin saadoksiin, ohjeisiin ja standardeihin.

Lainsaadannon ja ohjeistuksen muutokset otetaan huomioon sairaanhoitopii-
rin tietoturvan kehittamisessa.

Tietoturvan toteuttaminen ja yllapito kuvataan tietoturvasuunnitelmassa. Tie-
toturvan toteutuksen tulee perustua niihin vaatimuksiin, joita toiminta ja pal-
velut sekd kunkin tiedon ja tietojdrjestelman turvallisuusluokka asettavat tie-
tojenkasittelyn varmuudelle, kaytettavyydelle, salassapidolle, laadulle ja toi-
minnan jatkuvuudelle seka toimintaan kohdistuvien riskien arvioinnille. Vaa-
timusten selvittaminen, riskien arvioiminen ja niiden perusteella turvallisuus-
toimenpiteiden madritteleminen tapahtuvat saannoéllisesti suoritettavilla tur-
vallisuusanalyyseilla.

Tietoturvan tavoitteiden saavuttaminen on jatkuva prosessi, jota tuetaan hal-
linnollisten ja teknisten ratkaisujen avulla. Ne kuvataan tietoturvasuunnitel-
massa ja tarvittaessa kayttoympadristoille ja yksikoille laadituissa erillisissa tie-
toturvan kehittdmissuunnitelmissa. Keskeiset kehittimistoimet toteutetaan
hankkeina, joista tehddaan hankesuunnitelma.

Kayttdjien toimintaa ohjataan henkilékohtaisella ja riittavalla perehdytyksella,
saatavilla olevilla toimintaohjeilla seka tietoturvakoulutuksella. Jokainen kayt-
tdja sitoutuu noudattamaan tietoturva- ja tietosuojaohjeita saadessaan oikeu-
den tehtdviensa mukaiseen tietojarjestelmien ja tietoaineistojen kdyttoon.

6 Tietoturvarikkomusten seuraukset

Kaikki tietoturvarikkomukset kasitellddn asianmukaisesti. Tietoturvarikko-
musta lieventda merkittavasti, mikali rikkomuksen tehnyt henkild on valitto-
masti rikkomuksen huomattuaan ottanut yhteyttd esimieheensa seka tietotur-
va- tai tietosuojavastaavaan eika kadytd missdan olosuhteissa vdarin saamaan-
sa tietoa. Tietoturvarikkomuksesta seuraa varoitus ja sen perusteella on
mahdollista purkaa tyo6- tai virkasuhde.
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